PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

LEGE

privind activitatea de informatii, contrainformatii si de protectie

Camera Deputatilor adopta prezentul proiect de lege.

CAPITOLUL 1
Dispozitii generale

SECTIUNEA 1
Obiectul legii privind activitatea de informatii, contrainformatii si de
proftectie

Art. 1. — (1) Prezenta lege stabileste structura si atributiile
componentelor sistemului de securitate nationalad a Roméniei si normele
generale ale activitdtii de informatii, contrainformatii si de protectie ca
domeniu al securititii nationale a Romaniei.

(2) Sistemul de securitate nationald al Romaniei este constituit din
totalitatea autorititilor informative si de protectie, precum si a celorlalte
autoritdti publice cu atributii in domeniul securitdtii nationale a
Romaniei.

Art. 2. — Autoritatile informative si de protectie au obligatia s&
asigure informatiile si s ia masurile necesare pentru garantarea ordinii
constitutionale, a drepturilor si libertdtilor fundamentale ale omului.



SECTIUNEA a 2-a
Obiectivele activitdtilor de informatii, contrainformatii si de protectie

Art. 3. — Activititile de informatii, contrainformatii si de protectie
reglementate de prezenta lege se realizeazd in conformitate cu
prevederile Constitutiei Romaniei si ale legilor tarii, cu respectarea
drepturilor si libertdtilor fundamentale ale omului, precum si cu
obligatiile asumate de Romaénia prin tratatele internationale la care este
parte.

Art. 4. — Activitdtile de informatii, contrainformatii si de protectie
reglementate de prezenta lege au drept obiective:

a) apdrarca democratiei si a ordinii constitutionale, a drepturilor si
libertatilor fundamentale ale cetdtenilor, garantate de Constitutia
Romaniei;

b) protejarea exercitdrii neingradite a drepturilor si libertdtilor
fundamentale ale cetdtenilor Romaniei;

C) protejarea, promovarea si apdrarea intereselor nationale ale
Romaniei si a intereselor de securitate ale aliatilor sai, in plan intern si
international, in conformitate cu atributiile fiecdrei autoritdti
informative si de protectie in parte;

d) prevenirea agresiunii armate, terorismului, criminalitétii
transfrontaliere, submindrii economice sau politice, a sabotajelor si a
altor actiuni care pericliteazd functionarea normald a institutiilor
statului roman.

Art. 5. — Fiecare autoritate informativi desfisoard activititi de
planificare, culegere, verificare, procesare, stocare, diseminare si de
inaintare catre destinatarii legali a datelor si informatiilor necesare
indeplinirii atributiilor ce-1 revin, cu obligatia de comunicare a datelor
si informatiilor care exced competentele sale si fac obiectul realizarii
atributiilor celorlalte autoritdti informative ori de protectie, in
conformitate cu normele prevazute de legislatia In vigoare.

Art. 6. — (1) Personalul autoritdtilor prevazute in prezenta lege
care desfasoara activitdti de informatii si contrainformatii sau contribuie
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la realizarea acestora, denumiti in continuare ,,ofiteri de informatii”,
sunt obligati sd actioneze independent de orice ingerintd politicd,
economicd, sociald, religioasd sau de altd natura.

(2) Ofiterii de informatii pot efectua acte premergétoare urmaririi
penale, sub conducerea, supravegherea si controlul procurorului, numai
in cazul actelor de terorism si a infractiunilor asimilate actelor de
terorism, prevazute de legea speciala.

(3) La solicitarea scrisd a procurorului si sub supravegherea
acestuia, angajatii special desemnati de autoritdtile informative si de
protectie pot acorda sprijin si asistentd de specialitate organelor de
urmdrire penala.

(3) Orice alta implicare a autoritatilor prevazute in prezenta lege
ori a ofiterilor de informatii in efectuarea unor acte premergdtoare sau a
oricdror acte si proceduri din faza urmdririi penale, cu exceptia
prevazuta la alin. (2) si (3) este interzisa.

SECTIUNEA a 3-a
Autoritdtile informative si autorititile de protectie

Art. 7. — (1) Sunt autoritati informative si de protectie: Serviciul
Roman de Informatii, Serviciul de Informatii Externe, Directia de
Generald de Informatii a Apdrdrii, Directia Generald de Informatii si
Protectic Internd si Autoritatea Nationald pentru Interceptarea
Comunicatiilor.

(2) Sunt autoritati exclusiv de protectie Directia de Protectie si
Paza si Directia de Telecomunicatii Speciale, din cadrul Ministerului
Administratiei si Internelor.

(3) In cadrul Administratiei Nationale a Penitenciarelor
functioneazd Diurectia de Prevenire a Criminalititii in mediul
penitenciar, ca autoritate informativa si de protectie, numai pentru
indeplinirea atributiilor ce 1i revin.

Art. 8. — Activitatea autoritatilor si departamentelor prevazute la
art. 7 este reglementatd prin legi de organizare si functionare,
regulamente de organizare si functionare aprobate prin hotdrari ale
Guvernului si ordine si instructiuni ale ministrilor de resort.



Art. 9. — In afara de autorititile previzute la art. 7, alin. (1) si
departamentele previzute la art. 7, alin. (1) si (2), nimeni nu poate
desfasura activitdti de informatii, contrainformatii si de protectie, in
sensul prezentei legi.

SECTIUNEA a 4-a
Definitii

Art. 10. — In sensul prezentei legi, expresiile de mai jos au
urmdtoarea semnificatie:

a) activititile de informatii constau din ansamblul proceselor,
masurilor, actiunilor si operatiunilor desfasurate pentru planificarea,
culegerea, verificarea, procesarea, stocarea, diseminarea si inaintarea
catre destinatarii legali a datelor si informatiilor din domeniul securititii
nationale a Roméniei si informarea destinatarilor din domeniul
securitdtii nationale a Romaniei.

b) activitdtile de contrainformatii constau din ansamblul
proceselor, masurilor, actiunilor §i operatiunilor desfasurate in scopul
protejarii informative a institutiilor si persoanelor din domeniul
securitdtii nationale, potrivit legii.

¢) masurile de protectie constau in protejarea institutiilor statului,
infrastructurii de comunicatii, a personalului §i a informatiilor
clasificate, a transmisiunii de date si informatii din domeniul securitatii
nationale a Roméniei, a protectiei fizice a demnitarilor si a pazei
obiectivelor fatd de activitdtile de sabotaj, terorism, subminare si alte
acte subversive, fatd de actiunile de spionaj si ale criminalitatii
organizate.

d) surse de informatii deschise sunt acele persoane, organizatii,
locuri, medii, sisteme ori alte mijloace specializate sau intdmplatoare,
care pot fi utilizate pentru obtinerea unor informatii de interes pentru
securitatea nationald a Romaniei, potrivit legii.

e) surse de informatii secrete sunt acele surse umane si mijloace
tehnice utilizate in mod secret de ofiterii de informatii pentru obtinerea
unor date ce prezintd interes pentru securitatea nationald a Romaniei.
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f) surse umane secrete sunt persoane aflate in legaturd directa,
liber consimtita si secretd cu un ofiter de informatii, ciruia 1i furnizeaza
informatii ce prezintd interes pentru securitatea nationald a Romaniei,
garantindu-i-se protectia identitdfii $i a secretului relatiei astfel
stabilite.

g) mijloace tehnice secrete sunt echipamente si dispozitive
electronice, informatice, fizico-chimice, video, audio, foto, optice si
mecanice care functioneazd independent sau in sisteme integrate si se
folosesc, in secret, in cadrul activitdtii de informatii, contrainformatii si
de protectie.

h) tempest este ansamblul de masuri care previne interceptarea si
descifrarea semnalelor electrice si electromagnetice radiate de
calculatoare si echipamente asociate.

i) comunicatii speciale reprezintd sunt comunicatiile asigurate si
protejate de autoritatea de protectie pentru sustinerea functiilor de
securitate nationald a Romaniei a actului de guvernare, la nivel strategic
si operational.

j) infrastructuri critice reprezinta acele dispozitive, retele, servicii,
sisteme de bunuri materiale (energetice, de transport, de comunicatii, de
furnizare a utilitdtilor) si de tehnologia informatiei, de interes strategic
si/sau de utilitate publicd, a céror distrugere, aducere in stare de
nefunctionare, degradare ori perturbare ar avea efecte negative majore,
la nivel national sau regional, asupra stérii de sdnitate si sigurantei
cetdtenilor, mediului, functiondrii economiei §i activitatii institutiilor
statului.

CAPITOLUL II
Organizarea, coordonarea, planificarea strategica si controlul
activititilor de informatii, contrainformatii si de protectie

SECTIUNEA 1
Organizare, coordonare §i planificare strategicd

Art. 11. — Organizarea, coordonarea si planificarea strategicd a
activitafilor de informatii, contrainformatii si de protectie se
fundamenteazd pe principiile si normele constitutionale, strategiile si
politicile de securitate, in conformitate cu dispozitiile legilor care
reglementeazd domeniul securititii nationale a Romaéniei.



6

Art. 12. — Organizarea si coordonarea unitard a activitatilor de
informatii, contrainformatii si de protectie, prin planificarea strategica a
obiectivelor si resurselor, stabilirea prioritdtilor nationale si integrarea
functionald a autoritdtilor informative si de protectie, se exercitd de
citre Consiliul Suprem de Aparare a Tarii.

Art. 13. — (1) Bugetele autoritétilor informative si de protectie se
elaboreazi in conditiile legii si se aprobd de Parlament, dupa avizarea
acestora de citre Comisia comund permanentd a Camerei Deputatilor si
Senatului pentru exercitarea controlului parlamentar asupra autoritdtilor
informative si de protectie.

(2) Elaborarea si executia bugetelor autoritatilor informative si de
protectie sunt supuse controlului Curtii de Conturi.

(3) Finantarea activitatilor de informatii, contrainformatii si de
protectie din alte surse decat cele de la bugetul de stat este interzisa.

Art. 14. — (1) Guvernul stabileste si transmite autoritdtilor
competente, necesitatile de informatii si nevoile de informare pentru:

a) implementarea strategiilor si politicilor de securitate nationala a

Romaniei;

b) sustinerea programului de guvernare si a altor programe si
strategii nationale prin care se apara statul roman;

¢) adoptarea masurilor generale de securitate a structurilor,

functiilor, deciziilor si actiunilor Guvernului.

(2) Autoritdtile publice intreprind, potrivit competentelor si
atributiilor ce le revin in vederea apardrii securitdfii nationale a
Romaniei, masurile necesare prevenirii amenintarilor, gestionarii
factorilor de risc, reducerii si Inlaturdrii  disfunctiilor si
vulnerabilitatilor, in scopul prevenirii materializarii acestora.

(3) Ministrii pot solicita autoritatilor informative si de protectie
consilierea si asistenta de securitate necesare in vederea indeplinirii
atributiilor lor ce au legdturd cu securitatea nationala a Romaniei,
inclusiv in ceea ce priveste informatiile ce le sunt transmise.
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SECTIUNEA a 2-a
Comunitatea Nationald de Informatii

Art. 15. — (1) Comunitatea Nationalda de Informatii reprezinta
autoritatea administrativa constituitd la nivelul Consiliului Suprem de
Apdrare a Térii investitd cu atributii in desfdsurarea activitdtilor de
informatii, contrainformatii si de protectie, bazatd pe unitatea de scop,
obiective si strategie si asiguratd prin informatiile furnizate de:
Serviciul Roméin de Informatii, Serviciul de Informatii Externe,
Directia Generald de Informatii a Apérdrii, Directia Generald de
Informatii si Protectie Internd si Autoritatea Nationald pentru
Interceptarea Comunicatiilor.

(2) Comunitatea Nationald de Informatii realizeaza integrarea si
valorificarea rezultatelor activitdfii autoritdtilor si departamentelor
informative si de protectie cu atributii in domeniul activittilor de
informatii, contrainformatii si de protectie, potrivit necesitdtilor de
fundamentare, elaborare, sustinere si promovare a strategiilor si
politicilor de securitate nationald a Romaéniei.

Art. 16. — (1) Coordonarea activitatii Comunitdtii Nationale de
Informatii se realizeazd de cétre Directorul Comunitatii Nationale de
Informatii.

(2) Directorul Comunitatii Nationale de Informatii este
Consilierul prezidential pentru apdrare si securitate nationala.

Art. 17. — (1) Activitatea Comunitdtii Nationale de Informatii este
supusd controlului parlamentar, prin Comisia comunid permanentd a
Camerei Deputatilor si Senatului pentru exercitarea controlului
parlamentar asupra autoritatilor informative si de protectie.

(2) Directorul prezintd anual raportul asupra activitatii
Comunitdtii Nationale de Informatii, in sedintd comuna a Camerei
Deputatilor si Senatului, nu mai tirziu de primul trimestru al anului
urmator, precum si la cererea Comisiei comune permanente a Camerei
Deputatilor si Senatului pentru exercitarea controlului parlamentar
asupra autoritdtilor informative si de protectie, ori de célte ori se
considerd necesar.
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Art. 18. — Orice autoritate sau persoand din cadrul institutiilor
componente sau beneficiare ale activitatii Comunitdtii Nationale de
Informatii este obligatd sa realizeze protectia informatiilor clasificate
din zona de competentd a Comunitatii Nationale de Informatii, in
conformitate cu prevederile legale in vigoare, indiferent de provenienta,
de la evaluare si pand la inaintarea cétre destinatarii legali, precum si cu
privire la informatiile referitoare la surse, operatiuni, metode si
mijloace sau la identitatea personalului operativ al autoritatilor si
departamentelor informative si de protectie din cadrul Comunitatii
Nationale de Informatii.

Art. 19. — Activitatea Comunitdtii Nationale de Informatii si a
componentelor sale se fundamenteaza pe principiile:

a) legalitdtii, potrivit cdruia cautarea, culegerea si inaintarea catre
destinatarii legali a informatiilor se executd potrivit competentelor,
numai in legaturd cu fapte, imprejurdri sau situatii care constituie
potrivit legii riscuri si amenintdri la adresa securitdtii nationale a
Romaniei, prevazute de lege;

b) obiectivitatii, potrivit cdruia fiecare componenta este obligata
sa furnizeze informatii impartiale, echidistante si independente de orice
ingerinte, raportate la criteriile de stabilire a adevarului;

c) neutralitdtii si  echidistantei, potrivit caruia conduita
profesionald a personalului entitdtilor componente ale Comunitétii
Nationale de Informatii se situeaza in afara oricaror ingerinte de natura
a favoriza ori discrimina persoane sau organizafii 1n exercitarea
drepturilor acestora;

d) oportunitatii informarii, potrivit caruia informarea destinatarilor
prevazuti de lege sd primeascd informatii necesare fundamentirii
deciziilor ce privesc securitatea nationald a Romaniei, se realizeazi pe
bazd de informatii exacte, corecte si transmise in timp util, astfel incat
sd permitd adaptarea masurilor de prevenire, contracarare sau inlaturare
a riscurilor i amenintdrilor la adresa securitatii nationale a Roméaniei;

e) planificdrii, anticiparii §i previziunii, potrivit cirora resursele
informationale necesare se planifica, creeaza si gestioneaza astfel incét
sd se asigure evitarea surprinderii strategice fatd de orice amenintari
interne sau externe;

f) cooperdrii i colabordrii, potrivit carora componentele
Comunitatii Nationale de Informatii initiazd si dezvoltd protocoale,
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programe si operatiuni de coordonare a eforturilor informative -
nationale sau impreund cu cele ale statelor aliate - si de promovare a
culturii de securitate, in parteneriat cu autoritdti sau institutii publice ori
organizatii de drept privat.

Art. 20. — Comunitatea Nationald de Informatii isi stabileste
proceduri, utilitdti si facilitdti proprii pe parcursul valorificarii si
transmiterii informatiilor, pentru stocarea, procesarea si transmiterea
acestora in conditii de securitate si realizeaza programe comune pentru
autoritdtile si departamentele informative si de protectie privind:

a) integrarea informatiilor furnizate de componentele Comunitatii
Nationale de Informatii;

b) responsabilitatea fiecdrei componente a Comunitétii Nationale
de Informatii pentru produsele informative furnizate;

c) interoperabilitatea autoritdtilor informative si de protectie,
inclusiv cu comunitétile de informatii ale statelor membre NATO si
Uniunii Europene, sau structurile similare ale altor state, 1in
conformitate cu tratatele internationale la care Romania este parte;

d) competitivitatea analitica si sinteticd;

¢) planificarea si valorificarea integratdi a resurselor

informationale de interes comun;

f) garantarea reciprocd a securitdtii informatiilor, protectiei
informatiilor, protectiei surselor si mijloacelor precum si sustinerii
programelor si operatiunilor sub acoperire;

g) respectarea competentelor fiecdrei autoritdti informative si de

protectie;

h) proportionalitatea contributiilor de resurse umane si financiar-
materiale destinate sustinerii programelor, proiectelor si operatiunilor
comune;

i) raspunderea propriec a fiecdrei autorititi si departament
informativ si de protectie pentru atributiile ce-i revin, dupa caz.

Art. 21. — (1) Directorul Comunitétii Nationale de Informatii
asigura coordonarea acesteia, prin Comitetul de coordonare a
Comunitatii Nationale de Informatii, denumit, in continuare, Comitetul.

(2) Comitetul are urmditoarea componentd: Consilierul de stat
pentru securitate nationald al Primului-ministru, Directorul Serviciului
Romén de Informatii, Directorul Serviciului de Informatii Externe si
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Directorul general al Directiei Generale de Informatii a Apararii, seful
Directiei Generale de Informatii si Protectie Internd si presedintele
Autoritatii Nationale de Interceptare a Comunicatiilor.

(3) Comitetul se intruneste lunar sau ori de céte ori este nevoie, la
solicitarea oricdruia din membrii sai.

Art. 22. — Comitetul indeplineste urmatoarele atributii:

a) asigurd coerenta actiunilor necesare pentru aplicarea unitard a
Strategiei de Securitate Nationald in domeniul activitdtilor de
informatii, contrainformatii si de protectie;

b) avizeaza si propune proiectul Planului National de Prioritati
Informative, elaborat de Consiliul Operativ, pe care il supune aprobadrii
Consiliului Suprem de Apdrare a Tarii;

¢) supune avizdrii Consiliului Suprem de Apéarare a Tarii si
aprobarii Guvernului propunerile pentru cheltuielile si dotarile de
utilitate si interes comune, pentru toate componentele Comunitatii
Nationale de Informatii;

d) asigura cooperarea dintre componentele Comunitétii Nationale
de Informatii, complementaritatea activitdtilor de informatii,
contrainformatii si de protectie in tard sau in strdindtate, precum si
dezvoltarea cooperarii cu serviciile de informatii ale statelor membre
NATO si Uniunii Europene, precum si cu alti parteneri externi;

¢) aprobd evaludrile periodice integrate de nivel strategic;

f) supune analizei Guvernului necesititile de actualizare a
legislatiei si celorlalte reglementéri ale domeniului securitétii nationale
a Romadniei si activitdtii autorititilor si departamentelor informative si
de protectie.

Art. 23. — (1) Activitatea integratd a componentelor Comunitétii
Nationale de Informatii se asigurd de catre Consiliul Operativ al
Comunitatii Nationale de Informatii, denumit, in continuare, Consiliul
Operativ.

(2) Consiliul Operativ este condus de Consilierul de stat pentru
securitate nationald al Primului-ministru §i are in componentd prim-
adjunctul directorului Serviciului Roman de Informatii, prim-adjunctul
directorului Serviciului de Informatii Externe, adjunctul directorului
general al Directiei Generale de Informatii a Apararii, adjunctul sefului
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Directiei Generale de Informatii si Protectie Internd si vicepresedintele
Autorititii Nationale de Interceptare a Comunicatiilor.

Art. 24. — Consiliul Operativ indeplineste urmétoarele atributii:

(1) asigurd indeplinirea prevederilor din documentele de
planificare informativd, coordonare operativd §i cooperare asumate
prin:

a) strategiile, programele si planurile de actiune nationale pentru
prevenirea si combaterea terorismului, proliferdrii armelor de distrugere
in masd, criminalitdtii organizate, coruptiei §i altor amenintari
transfrontaliere;

b) Planul National de Prioritdti Informative;

c) Protocolul general de cooperare privind activitatile de
informatii, contrainformatii si de protectie pentru securitatea nationald a
Romaniei;

d) Protocolul general de cooperare pentru prevenirea si

combaterea terorismului;

e) protocoalele sau planurile de cooperare multilaterale convenite
intre membrii comunitatii.

(2) planificad operatiunile si stabileste proiectele informative,
contrainformative si de protectie, destinate sustinerii unor strategii
nationale, potrivit solicitdrilor Comitetului;

(3) stabileste si planifica cerintele de informatii pentru securitatea
nationald a Roméniei si elaboreaza Buletinul Informatiilor Nationale de
Securitate si alte produse analitice integrate, destinate Guvernului,
Consiliului Suprem de Aparare a Tarii si altor utilizatori ai informatiilor
de securitate, stabiliti potrivit legii;

(4) -elaboreazd proiectul Planului National de Priorititi
Informative, in conformitate cu Strategia de Securitate Nationala,
adoptata de Parlamentul Romaniei;

(5) repartizeazd institutiilor componente ale Comunitatii
Nationale de Informatii, in functie de competentele legale, sarcinile ce
decurg din Planul National de Prioritdti Informative si urmaireste
realizarea acestora;

(6) elaboreaza evaludrile nationale consolidate asupra
problematicii de securitate a Romaniei;
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(7) elaboreaza produse analitice integrate, pe baza informatiilor
primite de la componentele Comunitdtii Nationale de Informatii,
precum si de la alte entitat;

(8) emite avertismente timpurii asupra amenintérilor directe si
indirecte, de orice tip, la adresa securitétii nationale a Romaniei;

(9) elaboreaza evaludrile nationale integrate pe probleme de
securitate, destinate schimburilor de informatii;

(10)  propune  constituirea §i  coordoneazd  grupuri
interdepartamentale pentru elaborarea de prognoze si strategii privind
interesele de securitate nationald ale Romaniei;

(11) asigura secretariatul tehnic pentru nevoile Comunitétii
Nationale de Informatii, prin care se colecteaza si gestioneaza nevoile
de informare formulate de institutii din subordinea Guvernului,
necesare aplicdrii strategiei, politicilor si programelor de securitate, cat
si reactiile destinatarilor legali la produsele analitice curente si
evaluarile nationale ale Oficiului.

Art. 25. — In cadrul Consiliului Operativ lucreazi personal
desemnat de institutiile reprezentate in Consiliul Operativ si, in raport
de nevoi, specialisti si experti din alte domenii de activitate.

Art. 26. — Directorul Comunitatii Nationale de Informatii propune
spre aprobare Consiliului Suprem de Apdrare a Tarii, cu avizul
Comisiei comune permanente a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra autoritatilor informative si
de protectie, regulamentele de organizare si functionare ale Comitetului
si Consiliului Operativ, in termen de 60 de zile de la intrarea in vigoare
a prezentei legi.

CAPITOLUL III
Activitatile de informatii

SECTIUNEA 1
Culegerea de informatii

Art. 27. — Culegerea de informatii este activitatea realizatd de
autoritdtile si departamentele informative in scopul realizirii securititii
nationale a Romaéniei, prin cautarea, verificarea, prelucrarea si
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inaintarea cétre destinatarii legali a informatiilor, inclusiv referitoare la
persoane, in limita competentelor prevazute de lege.

Art. 28. — (1) Culegerea de informatii pentru securitatea nationala
a Romaniei are caracter secret.

(2) Informatiile din domeniul securitdtii nationale a Roméaniei nu
pot fi comunicate decat in conditiile regimului general de protectie a
informatiilor clasificate.

Art. 29. — (1) Autorititile si departamentele informative sunt
autorizate sd creeze, achizitioneze, sda detind si sd utilizeze mijloace,
respectiv sa foloseascd metode si surse pentru culegerea de informatii
necesare realizirii securitdtii nationale a Romaniei.

(2) Conducatorul fiecarei autoritdti informative reglementeaza
utilizarea mijloacelor si metodelor de obtinere a informatiilor prin
ordine si instructiuni, in limita competentelor stabilite de lege.

(3) Accesul autoritdtilor informative si de protectie la datele si
informatiile detinute de autoritétile publice, operatori economici publici
necesare indeplinirii scopului prezentei legi este neingradit si gratuit.

(4) Pentru obtinerea informatiilor solicitate de la operatori
economici sau institutii private este necesar acordul prealabil al
reprezentantilor lor legali. In caz de refuz, se aplica procedurile legale
prevazute de art. 41 — art. 48 din lege. Pot fi solicitate, cu respectarea
acestor conditii, informatii si de la operatorii de transport, companiile si
persoanele care transportd oficial trimiteri postale si operatorii de
comunicatii.

(5) Informatiile prevazute la alin. (3) se solicitd, in baza unei
cereri scrise, de cdtre conducatorul autoritdtii informative sau de
protectie, transmisd ministrului sau conducatorului autoritatii de
reglementare competente.

(6) Ministrii, conducdtorii autoritdtilor de reglementare si
operatorii economici prevazufi la alin. (3) sunt obligati sd asigure
transmiterea cu operativitate, in timp util a informatiilor solicitate de
catre autoritatea informativa sau de protectie.

Art. 30. — Autoritatile si departamentele informative si de
protectie nu pot culege, stoca, prelucra si folosi informatiile care nu au
legdtura cu securitatea nationald a Romaniei. In cazul in care intrd in
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posesia unor informatii relevante pentru activitatea institutiilor statului
sau private au obligatia sa le transmitd acestora.

Art. 31. — (1) Culegerea de informatii potrivit prevederilor art. 29
se realizeazd si in cadrul masurilor de protectie a persoanelor,
institutiilor, obiectivelor si surselor Tmpotriva unor actiuni care pot
periclita securitatea nationald a Romadniei, la solicitarea Directiei de
Protectie si Paza sau a Directiei de Telecomunicatii Speciale, de cétre
autoritatile informative abilitate prin lege.

(2) Misura culegerii informatiilor in conditiile prevazute la alin.
(1) inceteaza de indata ce scopul urmdrit este realizat.

Art. 32. — Culegerea de informatii pentru securitatea nationald a
Romaéniei se desfasoara in baza documentelor de planificare
informativa si de gestionare a resurselor informationale elaborate de
fiecare autoritate informativa, potrivit legii.

Art. 33. — (1) Culegerea de informatii si alte activitdti specifice
scopului prezentei legi se pot desfdsura utilizdnd si identitati,
documente si indicative de acoperire.

(2) Regimul activitatilor de culegere a informatiilor sub acoperire
si sistemul garantiilor guvernamentale necesar desfasurdrii acestora se
stabileste de catre Comitetul de coordonare a Comunitdtii Nationale de
Informatii si se aproba de cédtre Consiliul Suprem de Apérare a Tarii.

(3) Ofiterii de informatii care utilizeaza nume de serviciu si acte
de identitate sub acoperire se stabilesc de catre conducétorii
autoritdtilor abilitate, potrivit legii. Identitatea lor reald sau de serviciu
nu poate fi divulgata.

(4) Culegerea de informatii sub acoperire nu poate fi utilizata
pentru obtinerea de foloase personale sau pentru realizarea unor surse
extra-bugetare ale autoritatilor informative.

(5) Activitatile prevazute la alin. (2) sunt supuse analizei Comisiei
comune permanente a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra autoritdtilor informative si
de protectie. Anual, bilantul acestor activitdti se supune spre aprobare
Consiliului Suprem de Apdrare a Tarii.
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Art. 34. — (1) Sursele umane secrete se creeazd in numele
autoritatii statului, si presteazad o activitate speciald de utilitate sociala,
aflatd sub protectia legii.

(2) Identitatea surselor umane secrete nu poate fi divulgata.

(3) Documentele care privesc identitatea surselor si a ofiterilor de
informatii au caracter strict secret.

(4) Nu fac obiectul prevederilor alin. (3) al acestui articol
informatiile prevazute de Legea nr. 187/1999 privind accesul la propriul
dosar si deconspirarea politiei politice comuniste, cu modificarile si
completarile ulterioare.

(5) Sursele umane secrete si membrii de familie ai acestora pot
beneficiazd de masurile prevazute de Legea nr. 682/2002 privind
protectia martorilor in masura in care pericolele si amenintdrile sunt
rezultatul direct al activitdtilor de informatii, contrainformatii si de
protectie.

Art. 35. — (1) Sunt protejate, in conditiile generale ale protectiei
informatiilor clasificate, situatiile, faptele, imprejurarile, cazurile sau
problemele in care au fost, sunt ori urmeaza si fie folosite mijloace si
metode, utilizate in activitatea de informatii.

(2) Nici o persoand nu are dreptul sa divulge activitdtile privind
securitatea nationala a Romaniei.

(3) Prevederile alin. (2) nu pot fi interpretate ca o interdictie de a
dezvalui abuzurile ori ilegalitatile prin care s-au incilcat ori urmeaza sa
fie incalcate drepturile sau libertdtile fundamentale garantate de
Constitutia Romaniei.

(4) In situatia prevazuti la alin. (3), orice ofiter de informatii este
indreptatit s4 se adreseze Comisiei comune permanente a Camerei
Deputatilor si Senatului pentru exercitarea controlului parlamentar
asupra autoritatilor informative si de protectie, cu instiintarea organului
ierarhic superior celui ce a dispus sau realizat abuzurile sau ilegalititile.
Membrii comisiei parlamentare permanente sesizate si organul ierarhic
superior au obligatia sd protejeze identitatea ofiterului care a facut
sesizarea, in conformitate cu prevederile Legii nr. 571/2004 privind
protectia personalului din autoritdtile publice, institutiile publice si din
alte unitdti care semnaleaza incalcari ale legii.
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Art. 36. — (1) 1i este interzis ofiterului de informatii audiat ca
martor in cadrul unei proceduri administrative sd divulge informatii
care, prin natura sau continutul lor, ar putea dezvalui identitatea vreunei
surse umane secrete sau ar afecta, real si demonstrabil, securitatea
nationald a Roméniei.

(2) O persoana care, in cadrul relatiei profesionale cu un ofiter de
informatii, a obtinut o informatie care permite identificarea unei surse
de informatii secrete este supusa interdictiei prevazute la alin. (1).

(3) Prevederile alin. (1) si (2) nu se aplicd in cazul audierilor la
Comisia comund permanentd a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra autoritdfilor informative si
de protectie, in situatia in care sunt indeplinite prevederile art. 35, alin.
(3).

(4) Autoritdtile politienesti sau administrative nu pot dispune sau
lua masuri ce ar putea intra sub incidenta interdictiei prevdzute la alin.
(1) si la alin. (2).

(5) Daci nu se impiedicd operatiuni in curs de desfasurare sau nu
se pune in pericol o persoand fizicd si nu sunt afectate interesele de
securitate ale Roméniei, identitatea surselor umane secrete poate fi
dezvaluitd autoritatilor judiciare, in mod exceptional, la decizia
Presedintelui Inaltei Curti de Casatie si Justitie, cu acordul scris al
surselor respective si beneficiind de mésurile de protectie a martorilor.
Aceastd dispozitie nu se aplicd surselor umane secrete si informatiilor
puse la dispozitie de catre serviciile de informatii straine.

(6) Daci informatiile au fost obtinute, cu ocazia unei proceduri
care nu aveau drept scop descoperirea identitdtii unei surse umane
secrete, iar prin natura lor au determinat identificarea ei, acestea nu pot
fi utilizate ca mijloace de proba in cadrul unei actiuni in justitie.

Art. 37. — (1) Protectia surselor, mijloacelor si metodelor este
obligatorie si permanentd, inclusiv in procesul transmiterii informatiilor
destinatarilor legali, cu exceptia prevdzuti la art. 35 alin. (3).

(2) Daca un document de informare sau alt material similar nu a
putut fi elaborat astfel incéat sd satisfaca cerinta prevazutd la alin. (1),
conducdtorul autoritatii informative sau de protectie va aprecia daca
inaintarea catre destinatarii legali a informatiei mai este sau nu
oportuna.
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Art. 38. — (1) Statul romén este responsabil pentru prejudiciile de
orice naturd suferite de persoanele care si-au oferit sprijinul autoritatilor
informative sau de protectie, in masura in care prejudiciile sunt
rezultatul colaborarii.

(2) Evaluarea prejudiciilor se realizeazd de cétre autoritatea
informativa sau de protectie, iar persoana prejudiciatd este informata cu
privire la evaluarea prejudiciilor.

(3) In numele statului romén, despigubirea este acordati de catre
autoritatea informativd sau de protectie care a beneficiat de sprijinul
persoanei prejudiciate.

(4) In cazul in care persoana prejudiciatd considera c3
despigubirea nu este echitabila, aceasta are dreptul de a sesiza
instantele competente.

SECTIUNEA a 2-a
Autorizarea actelor de obtinere a informatiilor prin activitati care
implicd restringerea temporard a exercitiului unor drepturi sau a
unor libertdti constitutionale

Art. 39. — Riscurile si amenintérile la adresa securititii nationale a
Romaniei, potrivit legii, constituie temeiul legal pentru autoritatile
informative si de protectie, in cazul ingradirii drepturilor si libertétilor
fundamentale ale cetdteanului sau restrangerii exercitiului acestor
drepturi, sd solicite autorizarea efectudrii de activitdfi in scopul
culegerii de informatii, constind in interceptarea si Inregistrarea
comunicatiilor inclusiv prin mijloace tehnice de interceptare, obtinerea
unor informatii, documente sau inscrisuri, pentru care este necesar
accesul Intr-un loc, la un obiect sau deschiderea unui obiect, ridicarea si
repunerea la loc a unui obiect sau document, examinarea lui, extragerea
informatiilor pe care acestea le contin cét si inregistrarea, copierea sau
obtinerea de extrase prin orice procedee, instalarea de obiecte,
intretinerea si ridicarea acestora din locurile in care au fost depuse.

Art. 40. — Autoritdtile informative si de protectie pot solicita
autorizarea pentru obtinerea de informatii de la institutiile financiare, de
credit si de finantare, cu privire la operatiuni, conturi, posesorii
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conturilor, pliti, dacd acestea sunt necesare in legdturd cu riscurile si
amenintdrile la adresa securitdtii nationale a Roméniei, potrivit
prezentei legi.

Art. 41. — (1) Cererea de autorizare se formuleazd in scris, de
ciatre conducatorul autoritatii informative competente, in raport cu
ameninfarea prezumata si cuprinde: date sau indicatori din care rezulta
existenta, probabilitatea ori iminenta unei amenintdri la adresa
securitdfii nationale a Romaniei pentru a cdrei descoperire, prevenire
sau contracarare se impune autorizarea, identitatea persoanei ale carei
comunicatii trebuie interceptate, dacd este cunoscutd, sau a persoanei
care detine informatiile, documentele ori obiectele ce trebuie obtinute,
descrierea generald, dacd si cAnd este posibil, a locului unde urmeaza a
fi efectuate activitatile autorizate, durata de valabilitate a autorizarii.

(2) Cererca se inainteazd de catre conducatorul autoritatii
informative Presedintelui Inaltei Curti de Casatie si Justitie care
dispune judecarea acesteia, in sedintd secretd de citre un judecitor. In
situatia in care se constatd cd sunt necesare clarificiri de fond, instanta
poate solicita precizéri si date suplimentare.

(3) Presedintele Inaltei Curti de Casatie si Justitie solicitd si
stabileste termenul pentru avizul Parchetului de le langa Inalta Curte de
Casatie si Justitie, concomitent cu inaintarea spre judecare a cererii de
la alin. (1). Avizul Parchetului de pe langa nalta Curte de Casatie si
Justitie este consultativ.

(4) In termen de 12 de ore de la inregistrarea cererii, judecatorul
se pronuntd asupra acesteia.

(5) Dacd se apreciazd cd cererea este neintemeiatd, instanta o
respinge prin decizie care se transmite de indatd solicitantului impreuna
cu o copie dupd incheierea de sedintd. Acesta poate ataca decizia,
printr-o contestatie motivata.

(6) Contestatia se judecd de un complet de trei judecatori
desemnati de Presedintele Inaltei Curti de Casatie si Justitie, in cadrul
termenului prevazut la alin. (4), care nu au facut parte din completul ce
a judecat in primd instantd cererea de autorizare. Decizia completului
este definitiva si irevocabila.

(7) Daca se apreciaza ca cererea este intemeiatd si sunt intrunite
toate conditiile prevdazute de lege, completul emite autorizarea
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activitatilor solicitate care se inmaneazd odatd cu incheierea de sedinta
reprezentantului anume desemnat al titularului autorizarii.

(8) Judecatorii si procurorii de la alin. (1) — (7) trebuie sa detind
certificat de acces la informatii clasificate, conform nivelului de
secretizare al informatiilor ce fac obiectul cererii de autorizare, eliberat
de Oficiul Registrului National al Informatiilor Secrete de Stat.

Art. 42. — (1) Autorizarea va cuprinde categoriile de comunicatii
care pot fi interceptate, categoriile de informatii, documente sau obiecte
care pot fi obtinute, datele de identitate ale persoanei ale carei
comunicatii trebuie interceptate sau care se afld in posesia datelor,
informatiilor ori obiectelor ce trebuie obtinute, descrierea generald a
locului in care urmeazd a fi pusd in aplicare autorizarea, organul
imputernicit cu aplicarea, cat si durata de valabilitate a autorizarii.

(2) Titularul autorizirii este obligat sa informeze de indatd
judecdtorul care a emis-o asupra activitdtilor desfisurate si a
rezultatelor acestora, la termenele stabilite de judecator. Informarea se
realizeaza prin prezentarea tuturor datelor, informatiilor si
documentelor referitoare la obiectul autorizarii fard ca titularul
autorizarii s se poatd prevala de prevederile art. 35 alin. (1).

Art. 43. — (1) Autorizarea se suspendd din oficiu dacd in primele
doud luni de la emitere nu se obtin informatii relevante scopului
urmarit.

(2) Activitatile autorizate initial pot fi reluate daci in cadrul
termenului de valabilitate al actului de autorizare se obtin noi date care
impun aceasta. Durata de valabilitate a autorizarii, indiferent de
numarul de reludri a activitétilor autorizate, este de maxim sase luni.

(3) Relevanta informatiilor prevazute la alin. (1), a noilor date
prevazute la alin. (2) precum si oportunitatea suspendarii autorizarii se
apreciazd de cdtre judecdtorul care a emis-o, in baza informarii de cétre
titularul acesteia.

Art. 44. — (1) In situatiile in care este necesara si autorizarea altor
activitati, desfasurarea lor in alte localitdti ori actualizarea unor date sau
prevederi din confinutul autorizatiilor, se poate solicita judecétorului
care a emis-o completarea autorizarii initiale. Daca se apreciazi ci
cererea este intemeiatd, judecdtorul emite autorizarea, cu aplicarea
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prevederilor art. 41, pe durata de valabilitatea a autorizarii la care se
referd aceste completdri.

(2) In cazul in care, in afara duratei de valabilitate a autorizarii
prevazute la art. 43, alin. (2), se obtin date, informatii ori documente
care justificd, in mod real si demonstrabil, reluarea activitdtilor
previzute la art. 39, se va face cu respectarea procedurii de autorizare
prevazute la art. 31 — art. 43.

Art. 45. — (1) In situatiile flagrante care impun inliturarea unor
pericole iminente pentru securitatea nationald a Roméniei, la cererea
conducatorului autoritatii solicitante, activitdtile de interceptare a
comunicatiilor pot fi efectuate timp de 48 de ore in absenta mandatului
de autorizare, in baza cererii de autorizare inaintate judecatorului, din
dispozitia presedintelui Autoritdtii pentru Interceptarea Comunicatiilor,
numai sub supravegherea procurorului.

(2) Daci instanta, cu respectarea prevederilor art. 41, apreciaza in
intervalul de 48 de ore de la declansarea actiunii cd@ nu se impune
continuarea activitatilor previzute la alin. (1), dispune Iincetarea
imediatd a acestora. |

Art. 46. — (1) Autorizarea emisd in conformitate cu prevederile
prezentei legi conferd titularului dreptul de a folosi mijloace adecvate
pentru efectuarea activitdtilor autorizate si de a fi asistat de persoane a
ciror prezentd este consideratd necesard, fard a uza de constringere
fizica sau morald asupra acestora.

(2) Persoanele care sprijind punerea in executare a autorizdrii
beneficiaza de protectia legii si sunt obligate sd pastreze secretul asupra
datelor si informatiilor de care iau cunostintd cu acest prile;j.

Art. 47. — In cazul actelor de terorism, infractiunilor asimilate
actelor de terorism precum si a infractiunilor contra sigurantei statului
previazute de Codul penal si alte legi speciale, punerea in aplicare a
autorizarii de interceptare si 1inregistrare a convorbirilor sau
comunicérilor efectuate prin orice mijloc electronic de comunicare se
realizeazd de céitre Autoritatea Nationald pentru Interceptarea

1
Comunicatiilor, cu respectarea prevederilor art. 91 —art. 91 din Codul
de Procedurd Penala.
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Art. 48. — (1) Eliberarea si punerea in aplicare a autorizirii,
precum si folosirea metodelor i mijloacelor specifice activitatii de
informatii nu trebuie sa conduci la restrangerea exercitiului drepturilor
si libertatilor fundamentale, in alte conditii decat cele prevdzute de
Constitutia Romaniei si legile in vigoare.

(2) Persoana care a facut obiectul activititilor de informatii
prevazute la art. 39 si art. 45 si asupra céreia nu s-au refinut fapte care
aduc atingere securitatii nationale a Romaéniei este informatd in scris
asupra verificarilor efectuate in termen de un an de zile de la incetarea
acestora, prin aplicarea art. 43 alin. (1), de cétre instanta care a emis
autorizatia, cu exceptia situatiei in care datele si informatiile obtinute
sunt necesare in cadrul altor proceduri judiciare.

(3) Orice persoand care se considerd vatdmatd in drepturile sale
prin masurile prevézute la alin. (1) poate, pe 14ngd exercitarea accesului
liber la justitie, sd se adreseze Avocatului Poporului sau si sesizeze
Comisia comuna permanentd a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra autoritdtilor informative si
de protectie.

CAPITOLUL 1V
Activititile de contrainformatii si de protectie

Art. 49. — Activititile de contrainformatii desfasurate de
componentele Comunitdtii Nationale de Informatii asigurd masurile de
prevenire, neutralizare §i contracarare a amenintdrilor la adresa
securitatii nationale a Romaniei si la adresa persoanelor sau institutiilor
care fac obiectul acestor masuri, potrivit legii.

Art. 50. — In vederea realizdrii scopului previzut la alin. (1),
autoritdtile publice, institutiile statului cérora le revin obligatii legale
pentru apdrarea securitdtii nationale a Romaniei intreprind in domeniile
lor de competentd, in baza informatiilor ce le sunt transmise, masurile
necesare controlului factorilor de risc si reducerii ori inlaturarii
vulnerabilititilor la amenintdri, sens in care le revin urmaitoarele
indatoriri:

a) sa intreprindd masurile necesare pentru respectarea dispozitiilor
legii, in domeniile de care raspund si sd asigure aplicarea prevederilor
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actelor normative ce privesc protectia informatiilor clasificate pe care le
detin sau pe care le primesc;

b) sa asigure cunoasterea, prevenirea $i inlaturarea amenintarilor
la adresa securitatii nationale a Romainiei in domeniul propriu de
competenta;

¢) sd intreprindd cu celeritate masurile ce se impun pentru
prevenirea, contracararea si inldturarea faptelor, stdrilor de fapt sau
situatiilor ce constituic amenintdri la adresa securitatii nationale a
Roméniei, din oficiu sau prin inaintare citre destinatarii legali a
informatiilor pe care le primesc de la autoritatile informative;

d) si pund la dispozitia autoritdtilor informative prevazute de
prezenta lege, la cererea acestora sau din proprie initiativd documentele,
datele si informatiile de care dispun si pe care acestea le solicitd pentru
stabilirea amenintarii la adresa securititii nationale a Romaéniei, potrivit
prevederilor art. 29, alin. (4);

¢) sd sesizeze, potrivit legii, organelor judiciare, cu privire la
savarsirea, In domeniul lor de responsabilitate, a faptelor infractionale
care pun in pericol sau lezeaza securitatea nationald a Romaniei, despre
care au luat cunostintd in orice mod.

f) sa solicite in domeniile lor de activitate asistenta necesard din
partea autoritatilor informative, acolo unde este cazul.

Art. 51. — Activitdtile de contrainformatii se realizeaza prin:

a) protectia informatiilor clasificate nationale, precum si a celor
apartinand NATO, UE, altor organizatii internationale sau statelor cu
care Romania a incheiat tratate, intelegeri sau acorduri privind protectia
reciprocd a informatiilor clasificate;

b) protectia comunicatiilor speciale si guvernamentale;

c) mdsuri de securitate procedurale, care vizeazd o anumitd

conduitd bazata pe principii contrainformative de securitate.

Art. 52. — (1) Controlul masurilor de securitate reprezintd
verificarea cunoasterii si aplicarii prevederilor actelor normative, a
existentei si corectitudinii masurilor materiale, testarea conduitei
contrainformative, constatarea riscurilor si amenintarilor, stabilirea si
inldturarea cauzelor acestora, precum si Tmbunititirea cadrului
procedural si material al actiunilor de contrainformatii.
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(2) Activitatile de contrainformatii prevdzute la al. (2) se
realizeazd de citre autorititile cu atributii in domeniul securitatii
nationale a Roméniei, prin structuri interne specializate, conform
competentelor stabilite.

Art. 53. — (1) Activitdtile de protectie sunt acele actiuni i masuri
de aparare, fizice si procedurale, de protejare a demnitarilor romani si
striini impotriva oriciror actiuni care atenteaza la viata, integritatea ori
sandtatea acestora si a familiilor lor, precum si acele actiuni $i masuri
de protectie a infrastructurilor de comunicatii electronice si informatice,
speciale si guvernamentale.

(2) Activititile de protectie sunt realizate de Directia de Protectie
si Paza si Directia de Telecomunicatii Speciale din cadrul Ministerului
Administratiei si Internelor si sunt reglementate prin hotdrdre de
guvern..

Art. 54. — (1) Protectia comunicatiilor speciale si guvernamentale
se realizeaza prin:

a) identificarea, localizarea si evaluarea riscurilor i amenintarilor
la adresa sistemului de telecomunicatii speciale si asigurarca fatd de
acestea, in scopul apdrarii intereselor de securitate ale Romaniei si a
protejarii comunicatiilor destinatarilor legali ai masurilor de securitate
specifice;

b) protectia sistemelor informatice si de comunicatii speciale si
guvernamentale;

c) prevenirea si contracararea faptelor de naturd a afecta
continuitatea, disponibilitatea si confidentialitatea comunicatiilor
strategice pentru institutiile guvernamentale si militare.

(2) Autoritdtile informative colaboreazd In cadrul Comunitatii
Nationale de Informatii la identificarea, prevenirea si contracararea
amenintdrilor la adresa comunicatiilor speciale si guvernamentale.

Art. 55. — Protectia informatiilor in format electronic si a
infrastructurilor de comunicatii electronice si informatice, speciale si
guvernamentale, se realizeaza prin:

a) protejarea intereselor nationale de sustinere a dezvoltarii
comunicatiilor electronice si tehnologiei informatiilor prin initierea si
adoptarea unor directii coerente de actiune pentru identificarea,
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evaluarea, monitorizarea, prevenirea §i contracararea riscurilor si
amenintarilor la adresa securitatii nationale a Roméniei;

b) sustinerea informativd §i contrainformativd prin abordarea
complementard interprofiluri, cooperare ori conlucrare cu alte servicii,
de informatii partenere, a programelor nationale in domeniul protectiei
si inviolabilitati comunicatiilor cetétenilor;

c) prevenirea si contracararea activititilor ilegale de
confectionare, comercializare, instalare sau utilizare a unor mijloace
tehnice destinate interceptdrii comunicatiilor, precum si a actiunilor de
introducere pe piata autohtoni si punere in functie a unor echipamente
speciale de bruiaj ori de Intrerupere a comunicatiilor si transmisiilor de
date;

d) anticiparea, prevenirea si neutralizarea actelor generatoare de
insecuritate  industriald, de  degradare sau  distrugere a
integritatii/fiabilitatii tehnice a infrastructurilor de comunicatii si
informatice de interes strategic pentru sistemul national de aparare,
autoritatile publice centrale sau locale, inclusiv a celor destinate
ingtiintarii /alarmarii populatiei in situatii de crizd sau urgenta.

Art. 56. — (1) Obiectivele specifice ale activitdtii de protectie a
informatiilor in format electronic si a infrastructurilor de comunicatii
electronice si informatice, speciale si guvernamentale, sunt:

a) cunoasterea si prevenirea stdrilor, faptelor, fenomenelor sau
actiunilor generatoare de riscuri care pot afecta functionarea sistemelor
de comunicatii si tehnologia informatiei, precum si asigurarea protectiei
datelor si informatiilor clasificate si personale prelucrate sau vehiculate
prin astfel de infrastructuri;

b) identificarea, cunoasterea si stabilirea concretd a punctelor,
nodurilor, locurilor si mediilor cu potential major de risc sau
amenintare din structura retelelor si sistemele electronice sau
informatice unde se pot initia, organiza sau realiza canale ilegale, de
interceptare, ori de transmitere si acces la date, informatii sau
documente in format electronic clasificate sau cu caracter personal;

c) prevenirea §i contracararea acelor planuri si actiuni care au
drept scop obstructionarea implementdrii si dezvoltarii proiectelor
nationale din domeniul TIC la standardele NATO si ale Uniunii
Europene;
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d) identificarea si prevenirea actiunilor de creare a unor centre
informatice si de comunicatii locale, regionale si transfrontaliere ce se
pot constitui in sisteme paralele de comunicatii electronice cu scopul de
a fi folosite in actiuni care ar putea afecta securitatea nationald a
Romaniei.

(2) In scopul realizirii dispozitiilor art. 54, 55 si art. 56 al. (1),
autoritatile informative si de protectie elaboreazd si dezvoltd potrivit
competentelor ce le revin, programe de protectie a informatiilor
clasificate in format electronic, asigura evaluarea, certificarea si
acreditarea algoritmilor, aplicatiilor criptografice si dispozitivelor
utilizate pentru protectia informatiilor clasificate si stabilirea criteriilor
si proceselor de evaluare si validare pentru produselor criptografice,
precum si in domeniul protectieit TEMPEST.

Art. 57. — (1) Autoritétile informative si de protectie initiaza, in
conlucrarea cu celelalte autoritdfi si institutii publice, programe
nationale de prevenire a pericolelor implicate de amenintarea care
vizeazd securitatea nationald a Romdéniei si incheie protocoale de
colaborare in acest scop. |

(2) Programele nationale de prevenire se elaboreazd pe baza
principiilor:

a) instituirii prevenirii ca functie centrali;

b) solicitarii populatiei si a mobilizérii resurselor organismelor
guvernamentale, profesionale si1 de altd naturd, in scopul autoapararii de
pericolele la adresa securititii nationale a Romaniei,

c) centralizarii i extinderii experientelor privind prevenirea, pe
baza evaludrii proiectelor si metodelor in aceste domenii;

d) necesitdtii institutionalizarii in plan intern, in cadrul
organismelor nationale, a contactelor si colaborarilor cu scop de
prevenire;

e) fundamentarii si dezvoltarii politicilor de prevenire pe plan
local, national si international.

Art. 58. — (1) Autoritdtile publice, institutiile statului, precum si
persoanele juridice de drept public sau privat ale caror domenii de
activitate sunt vizate de amenintari la adresa securititii nationale a
Roméniei intocmesc programe proprii de prevenire, care sunt supuse
avizarii de specialitate a Serviciului Roméan de Informatii.
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(2) Raspunderea pentru indeplinirea obligatiilor prevazute la alin.
(1) al prezentului articol revine, potrivit legii, conducatorului autoritatii,
institutiei sau persoanei juridice respective.

(3) Sunt exceptate de la avizarea de specialitate prevazuta la alin.
(1) programele proprii de prevenire ale Parlamentului Romaéniei,
Administratiei Prezidentiale, Consiliului Suprem de Aparare a Tiérii,
Guvernului, Ministerului Apardrii, Ministerului Administratiei si
Internelor, Ministerul Justitiei, Serviciul de Roman de Informatii,
Serviciul de Informatii Externe, Directia de Protectie si Paza, Directia
de Telecomunicatii Speciale si  Autoritatea Nationald pentru
Interceptarea Comunicatiilor.

CAPITOLUL V
Cooperarea cu Ministerul Public si organele de politie

Art. 59. — (1) Autoritatile informative si de protectie furnizeaza
Ministerului Public si organelor de politie informatii privind stdri de
fapt sau elemente ale acestora cu potential infractional.

(2) Transformarea informatiilor clasificate referitoare Ia
probabilitatea sdvarsirii unor infractiuni in acte oficiale de sesizare a
institutiilor competente de aplicare a legii se realizeazd pe baza
conlucririi dintre emitentul si destinatarul informatiilor, asigurandu-se
respectarca prevederilor legale privind protectia surselor, mijloacelor si
metodelor activitatii de informatii si contrainformatii.

(3) Cu respectarea prevederilor legale privind protectia surselor,
mijloacelor si metodelor activititii de informatii si contrainformatii,
informatiile prevazute la alin. (2) pot fi folosite ca mijloace de proba in
cadrul procesului penal.

(4) Datele ori informatiile care indicd pregitirea ori savarsirea
unei infractiuni se comunica, cu respectarea prevederilor legale privind
protectia surselor, mijloacelor i metodelor activitdtii de informatii si
contrainformatii, integral si de Indatd, organelor judiciare competente.

Art. 60. — (1) Ministerul Public si organele politie comunica
autoritatilor informative si de protectie datele de interes pentru
activitatea acestora, in vederea planificarii si coordondrii efortului
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informativ pentru identificare probelor si realizarea mijloacelor de
proba.

(2) De asemenea, autoritdtilor informative si de protectie, li se
transmit rezultatele si concluziile privind evolutia criminalitdtii, in
vederea adaptarii culegerii informatiilor la cerintele de identificare si
documentare informativd a actelor pregdtitoare Inaintea incalcarii
efective a legii.

Art. 61. — Componentele Comunitdtii Nationale de Informatii
sunt obligate sa sprijine respectarea si aplicarea legii prin:

a) investigarea, culegerea de date si informatii, prelevarea de
probe referitoare la activitétile clandestine de informatii desfasurate de
entitati strdine, referitoare la activitdtile teroriste si ale retelelor
internationale de criminalitate organizata;

b) furnizarea de echipament specializat, cunostinte tehnice sau
asistentd din partea personalului competent, pentru a fi utilizate de
organele de aplicare a legii, in cazul in care sunt periclitate viefi
omenesti;

¢) cooperarea cu organele de aplicare a legii, in scopul asigurarii
protectiei angajatilor, informatiilor, proprietitii si echipamentelor
oricarei componente a Comunitatii Nationale de Informatii;

d) facilitatea oricarei alte activitati de asistentd sau cooperare cu
organele de aplicare a legii care nu sunt interzise de legile in vigoare si
sunt destinate apdrarii legalitatii.

CAPITOLUL VI
Limitari ale activitatilor de informatii si contrainformatii

SECTIUNEA I-a
Limitele de realizare ale operatiunilor sub acoperire

Art. 63. — In raportul de cerintele de realizare a securitatii
nationale a Romdiniei, autoritdtile informative sunt autorizate, in
limitele competentelor si in conditiile prevdzute de prezenta lege, sa
desfasoare si sd foloseasca: activitdti sub acoperire, surse umane de
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informatii, surse tehnice de informatii, activitati de supraveghere si
acces la sisteme informatice sau operatiuni simulate.

Art. 64. — (1) Operatiunile sub acoperire se initiazd in raport cu
necesitdtile stringente de prevenire si combatere a amenintarilor la
adresa securitatii nationale a Romaniei, potrivit legii.

(2) Este interzisa folosirea ca acoperire a reprezentantilor si
personalului puterii legislative, executive si judecétoresti precum si a
organizatiilor mass-media, sindicale, politice sau religioase legal
constituite.

Art. 65. — Operatiunile sub acoperire privind combaterea actelor
de terorism st a infractiunilor asimilate actelor de terorism, in masura in
care comportd riscuri pentru viata cetitenilor implicati care nu sunt
angajati ai autoritdtilor informative, nu se vor putea desfasura fara
consimtamantul acestora si fard avizul autoritdtii judecatoresti
competente, obtinut potrivit procedurilor prevazute la art. 34, art. 35,
art. 41 si art. 42. '

Art. 66. — Autoritdtile sau institutii publice competente au
obligatia de a sprijini autorititile informative pentru realizarea
acoperirii necesare desfagurarii activitatilor de informatii, in modalitati
ce vor fi stabilite prin protocoale de cooperare aprobate prin hotérare a
Consiliului Suprem de Apdrare a Tarii, la propunerca Comitetului
coordonator al Comunitatii Nationale de Informatii.

SECTIUNEA a 2-a
Reguli speciale privind protectia datelor cu caracter personal

Art. 67. — Autoritatile informative si de protectic au obligatia de a

asigura respectarea drepturilor si libertdtilor fundamentale ale
persoanelor.

Art. 68. — (1) Orice persoand are dreptul de a solicita autoritatilor
informative si de protectie accesul la datele cu caracter personal ce o
privesc exclusiv.
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(2) Datele personale pot fi puse la dispozitie prin informare,
consultare sau un rezumat al suportului acestora, dupa caz.

(3) Autoritatile informative si de protectie aleg modul de furnizare
a datelor respective, In functie de necesititile de indeplinirea a
atributiilor de serviciu.

(4) Nu pot face obiectul comunicdrii informatiile referitoare la
provenienta datelor cu caracter personal sau destinatarii legali ai
acestora.

(5) Autoritatea informativa sau de protectie cdreia 1 se solicitd
datele personale este obligatd sa comunice raspunsul in 30 de zile de la
data sesizdrii.

Art. 69. — (1) Orice persoand are dreptul de a cere autoritdtilor
informative si de protectie verificarea, corectarea sau stergerea datelor
cu caracter personal, ce o privesc exclusiv, dacd se constatd cd sunt
incorecte, incomplete ori au fost prelucrate fard respectarea conditiilor
prevazute de lege.

(2) Autoritatile informative si de protectie au obligatia ca, in
termen de 45 de zile de la inregistrarea cererii, sd procedeze la stergerea
sau corectarea datelor respective si si informeze solicitantul cu privire
la efectuarea acestor operatiuni.

Art. 70. — (1) Autoritdtile informative si de protectie au obligatia
de a sterge datele cu caracter personal din portofoliul informativ
propriu, indiferent de forma de arhivare, dacd acestea nu au legétura cu
amenintari la adresa securitdtii nationale a Romaniei.

(2) Informatiile privind datele personale, viata privata, onoarea si
reputatia persoanelor, cunoscute incidental in cadrul obtinerii datelor
necesare apdararii securitdfii nationale a Romaniei, nu pot fi ficute
publice, stocate, sau arhivate, iar suportul pe care acestea sunt
inregistrate va fi distrus sau, dupa caz, sters, de indati ce se constati ca
acestea nu au legaturd cu amenintiri la adresa securititii nationale a
Romaniei.

(3) Documentul care atestd efectuarea operatiunilor previzute la
alin. (1) si alin. (2) se pastreaza in arhiva autoritatii care au prelucrat
datele cu caracter personal.
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Art. 71. — Persoana care se considerd vatamata in drepturile sale
prin acte ale autorititilor informative sau de protectie, constdnd in
incidlcarea obligatiilor de protectie a datelor personale, a accesului altor
persoane la date ce le privesc exclusiv, sau in stocarea unor date
incorecte, incomplete, ori care au fost prelucrate fard respectarea
conditiilor prevazute de lege, ca si comunicarea ilegald sau abuziva a
unor asemenea date catre alte institutii, se poate adresa instantelor
judecatoresti, pentru a solicita, dupa caz, anularea actelor administrative
abuzive sau ilegale, acordarea accesului ori efectuarea modificarilor,
completarilor sau corecturilor ce se impun, stergerea respectivelor date,
precum si repararea prejudiciilor suferite. Instanta competenta este cea
in a carei raza teritoriald domiciliazd reclamantul. Cererea de chemare
in judecatd este scutitad de taxa de timbru. '

CAPITOLUL VII
Sanctiuni

Art. 72. — Incadlcarea prevederilor prezentei legi atrage
raspunderea disciplinard, administrativd, contraventionald, civila sau
penald, dupad caz, potrivit legii.

Art. 73. — (1) Initierea, organizarea sau constituirea pe teritoriul
Romaniei a unor structuri informative sau de protectie care pot aduce
atingere securitdtii nationale a Romaéniei, sprijinirea in orice mod a
acestora sau aderarea la ele, detinerea, confectionarea sau folosirea
ilegala de surse tehnice destinate interceptirii comunicatiilor, precum si
culegerea si transmiterea fard drept de informatii cu caracter secret,
indiferent de gradul de clasificare, prin orice mijloace, constituie
infractiune si se pedepseste cu inchisoare de la 2 la 7 ani, daca fapta nu
constituie o infractiune mai grava.

(2) Tentativa se pedepseste.

Art. 74. — (1) Desfasurarea fara drept a activitatilor informative
supuse autorizdrii in conditiile legii, precum si depdsirea autorizarii
acordate, cu exceptia situatiilor care, potrivit art. 42 alin. (1), impun
inldturarea unor pericole iminente pentru securitatea nationald a
Romaéniei, se pedepsesc cu inchisoare de la 2 1a 7 ani.
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(2) Cu aceeasi pedeapsa se sanctioneaza si fapta persoanei care
divulgd, refuzd sau impiedicd, in orice mod, punerea in executare a
autorizarii eliberate cu respectarea dispozitiilor legale ori care face
publice sau foloseste informatiile care privesc viata privatd, onoarea sau
reputatia persoanclor, in afara unei proceduri judiciare, dacd aceste
informatii au fost cunoscute incidental in activitatea de serviciu.

Art. 75. — (1) Fapta de a divulga identitatea reald a sursei umane
secrete sau a ofiterului de informatii acoperit ori date semnificative pe
baza carora identitatea acestora ar putea fi stabilitd constituie
infractiune si se pedepseste cu inchisoare de la 2 1a 7 ani.

(2) Pedeapsa este inchisoarea de la 5 la 10 ani daca:

a) fapta a fost sdvarsitd de cdtre o persoand care, in exercitarca
atributiilor sale de serviciu, a luat cunostinta de identitatea reala a sursei
secrete umane sau a ofiterului de informatii acoperit;

b) fapta a provocat sursei umane secrete sau ofiterului de
informatii acoperit ori membrilor familiilor acestora o vitimare a
integritdtii corporale sau a sdnatatii.

(3) Daca fapta a avut ca urmare moartea sau sinuciderea sursei
umane secrete ori a ofiterului de informatii acoperit, pedeapsa este
inchisoarea de la 10 1a 15 ani;

(4) Daca fapta prevazutd la alin (2), lit. (a) este savarsitd din
culpd, pedeapsa este inchisoarea de la 1 la 5 ani.

Art. 76. — Urmdrirea penald a infractiunilor prevazute in prezenta
lege se efectueaza de catre procuror.

CAPITOLUL VIII
Dispozitii finale

Art. 77. — Dispozitiile prezentei legi se completeaza cu
prevederile Legii nr. 187/1999 privind accesul la propriul dosar si
deconspirarea politiei politice comuniste, cu modificarile si
completdrile ulterioare, Legii nr. 682/2002 privind protectia martorilor,
cu modificarile si completarile ulterioare, Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal i libera circulatie a acestor date, cu modificarile si
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completdrile ulterioare, Legii nr. 182/2002 privind protectia
informatiilor clasificate, cu modificarile si completérile ulterioare, Legii
nr. 535/2004 privind prevenirea si combaterea terorismului precum si
cu prevederile Codului penal si Codului de procedurd penald, cu
modificarile si completarile ulterioare.

Art. 78. — La data intrdrii in vigoare a prezentei legi se abroga
dispozitiile art. 20 — art. 22 din Legea nr. 535/2004 privind prevenirea
si combaterea terorismului, precum si orice alte dispozitii contrare.
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Acest proiect de lege se considerd adoptat de Camera Deputatilor
in forma initiald, In conditiile art. 75 alin. (2) teza a Ill-a din Constitutia
Romanieli, republicata.
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